IT - Policy för Turnils AB

IT avdelningen, Turnils AB

Box 541, 441 15 Alingsås

Tel 0322 77500 • Fax 0322 17990

20060518
Innehållsförteckning

1 Introduktion
1

2 Internet

2


Regler

3

3 E-post

4


Regler

4

4 Kopiering

5


Regler

6

5 Virus / Spam
7


Regler

8

1

Introduktion

F

öljande IT-policy beskriver och förklarar vilka regler som gäller för att vara inkopplad i och använda Turnils AB’s datorer och nätverk.

Reglerna är uppgjorda för att skydda vår information och vårt gemensamma nätverk samt de enheter och resurser som ingår häri.

Det är varje användares skyldighet att tillgodogöra sig innehållet i detta regelverk och försäkra sig om att han/hon till fullo förstår innebörden av reglerna.

Detta dokument omfattar fyra olika avsnitt:

· Internet

· Kopiering av data och program

· E-post

· Virus / Spam

Alla program och all data som finns I vårt system ägs av Turnils AB.

Detta gäller såväl allmän information, teknisk data som enskild e-post. Det finns ingen ”privat” information i vårt system. 

Viss information kan göras ”lässkyddad” för andra grupper och användare inom företaget av vissa skäl men informationen ägs av och tillhör Turnils AB.
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Internet

Allmänt

F

öretaget köper externt den bandbredd som beräknas åtgå för verksamhetens kommunikationsbehov. 

All kommunikation med omvärlden sker via denna kommunikationslänk oavsett om detta är dataöverföring  mellan våra olika enheter eller om det är en enskild användare som surfar på Internet eller skickar e-post.

Varje dator som är inloggad i vårt nätverk har tillgång till Internet (Om ingen särskild begränsning skett).

Detta medger full teknisk möjlighet att surfa på hela Internet utan begränsningar, Företagets avsikt med att ge tillgång till Internet är att underlätta informationssökande rörande det dagliga arbetet. T.ex. att söka status på transporter, leta priser, teknisk data etc.

Genom att söka och finna data på Internet ges också möjlighet att ladda ned den funna informationen till den egna datorn eller lagra i nätverket.

Detta sker oftast genom en enkel knapptryckning varvid nedladdningen startar och informationen laddas ned och sparas i den egna datorn eller på nätverket.

Eftersom all nedladdning av data tar stor kraft från den gemensamma bandbredden (kommunikationslinjen) påverkas all den trafik  som pågår på nätet och om en stor mängd data laddas ned samtidigt (av flera användare) kan nätet upplevas som ”trögt” för andra användare i nätet under tiden nedladdningen sker.

En annan typ av nedladdning av data är avlyssning av musik eller radioprogram på Internet via sin dator.

Denna typ av nedladdning tar mycket kraft från nätet och pågår kontinuerligt varför ”allmäntillståndet” på nätet försämras avsevärt.

När man avlyssnar en melodi från Internet måste datan som melodin utgörs av laddas ned i en sk ”ström” , dvs datakopieras kontinuerligt medan man avlyssnar musiken eller ex.vis ett radioprogram. Denna typ av nedladdning är inte tillåten.

Företaget tillåter inte heller surfning på Internet under arbetstid för privata ändamål. Exempel på denna informationssökning är semesterresor, billiga priser, evenemang etc.

Att inneha en bärbar dator som också används hemma ger användaren ännu större anledning att tänka efter innan datorn används för privat bruk.

Regler för användning av Internet

· Det är otillåtet att lyssna på musik eller radioprogram på Internet.

· Det är otillåtet att ladda ned bilder eller videos för eget bruk från Internet.

· Information som inte behövs för framtida bruk bör inte laddas ned utan avläsas på Internet.

· Det är otillåtet att besöka sidor med våld, spel, rasistiskt- eller pornografiskt innehåll.

· Det är brottsligt att ladda ned eller inneha barnpornografiskt material.
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E-post

Allmänt

K

ommunikation via e-post är ett komplement till vanlig kommunikation som post, fax, telefon etc. E-post gör det möjligt att snabbt och effektivt sprida information inom företaget.

För extern e-post gäller i princip samma regler som för brev och fax. Överenskommelser och avtal får endast ingas av de befattningshavare som har behörighet till detta.

E-posten skall vara utformad med samma noggrannhet som ett brev och vara tydligt samansatt så att inga missförstånd uppstår.

I spåren av SMS, chat på Internet och annan elektronisk skapad test har ett ”Internet-språk” växt fram med olika typer av förkortningar och symboler. Denna typ av text får absolut inte användas i ett e-postdokument.

På grund av risken för otillbörig spridning av företagshemlig-heter eller annan konfidetiell information avhandlas via e-post. Inte heller uppgifter om enskilda personer får avhandlas via e-post.

Bifogade filer eller dokument som kommer in i systemet via e-post utifrån får inte öppnas om avsändaren är okänd och innehållet i det bifogade objektet kan misstänkas vara bärare av virus eller trojaner. En sådan bifogad fil skall vidarebefordras till IT-avdelningen om mottagaren vill ha den öppnad, annars kan den raderas av mottagaren oöppnad.

Regler för användning av e-post.

· Det är inte tillåtet att bifoga dokument eller filer med känslig information i ett e-postmeddelande till mottagare utanför Turnils Group.

· Pornografiskt material som mottagits via e-post skall omedelbart raderas och får inte vidarebefordras.

· E-post för privat bruk får användas endast i ringa omfattning.

· E-postadress med anknytning till Turnils AB får under inga omständigheter användas i samband med information rörande våld, spel, politik, pornografi, rasistisk- eller annan informatíon som kan misskreditera Turnils AB

· E-postdokument skall vara tydliga och ej kunna misstolkas av mottagaren.

Kopiering

Allmänt

D

Et finns flera olika sätt att kopiera data och program både från och till sin dator eller nätverk.

Det vanligaste sättet att överföra data eller program är till eller ifrån ett flyttbart media som diskett, CD, band eller från Internet. Men också kopiering via nätverkets olika enheter, till och från sk flash-minnen, via IR-port eller bifogad fil i e-post  är vanliga metoder.

Inget material som inte tillhör det egna arbetet är tillåtet att kopiera in i vårt system oavsett metod. Inte heller är det tillåtet att kopiera ut material från vårt system till andra enheter om det inte har en direkt funktion i det egna arbetet.

All information som kopieras in i dator eller nätverk måste genomgå den viruskontroll som alla datorer i vårt nätverk skall ha aktivt. Detta virusskydd får absolut inte avaktiveras.

Information som är lagrad i vårt system, får inte utan att det utgör en del av det dagliga arbetet eller utan särskilt tillstånd, kopieras och utlämnas till annan mottagare varken utanför eller inom Turnils AB som inte direkt berörs av informationen.

Regler för kopiering av data och program

· Det är inte tillåtet att data eller program kopieras från systemet  till externt media oavsett vilken typ av media detta är, om inte detta är en del av det dagliga arbetet eller särskilt tillstånd givits från avdelningschef eller företagets ledning.

· Set är inte tillåtet att läsa in och lagra data eller program till vårt system från externt media utan att det är en del av det dagliga arbetet eller särskilt tillstånd givits från avdelningschef eller företagets ledning.

· Om data eller program skall läsas in och lagras i vårt system skall detta göras till anvisad plats.

· Normalt gäller G:\gemensam lagringsplats eller H:\personlig mapp, båda dessa platser administreras av systemansvarig och ingår i den kontinuerliga säkerhetskopieringen (backup)

· Ingen kopiering av något slag får ske till vårt nätverk eller datorer utan att virusskyddet är aktivt.
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Virus / Spam

Allmänt

D

et finns flera olika typer av s.k. virus. De har en sak gemensamt och det är att på något sätt störa eller ta kontroll över delar av vårt system.

Företaget tillhandahåller ett virusskydd som är aktivt på alla datorer i vårt nät. Virusskyddet kontrollerar även inkommande och utgående e-postdokument samt filer och program som kopieras till eller ifrån vårt system.

Trots detta kan ibland ett virus komma in och smitta vårt system helt eller delvis. Anledningen är oftast att viruset ”varit gömt” i ett e-postdokument e.dy. så att virusskyddet inte kunnat identifiera viruset. Ett sådant virus aktiveras i och med att t.ex. en bifogad fil i ett e-postdokument öppnas.

Trojaner är en typ av virus som kommer in i systemet via Internet och som användaren normalt inte ser men som har till uppgift att aktivt utföra uppgifter i din dator. T.ex. stjäla information eller använda din dator för utskick av spam.

SPAM är en annan typ av störning som ökar lavinartat och som tar stora resurser i anspråk för att skydda vårt system. Spam är oftast en form av massutskick (kan vara reklam) som i sin enklaste form bara irriterar mottagaren med sitt budskap eller innehåll. I svårare fall bombarderas företaget med flera tusen spam i minuten som resulterar i att systemet inte hinner att hantera alla spam utan resultatet blir att vanlig e-posttrafik inte kommer fram, kanske på 10-tal timmar.

Turnils AB lägger ned stora resurser på att skydda vårt system från olika typer av intrång och detta skydd får inte av-aktiveras på den egna datorn.

Under första kvartalet 2006 tog våra skydd hand om ca 2000 – 2500 virus och spam om dagen, skulle skyddet av-aktiveras på någon dator finns det möjlighet för dessa mängder oönskade objekt istället hamnar i vårt system.

Regler för virus & spam-skydd

· Det är förbjudet att av-aktivera virusskyddet i den egna datorn någonsin.

· Vid misstanke om virus-smittad dator skall detta omedelbart meddelas till IT-avdelningen och datorn stängas av.

· Automatisk uppdatering av virusskydd och system måste fullföljas på anmaning från meddelande på bildskärmen eller på annat sätt.
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